BOOMER——

Booming digital literacy skills
among elderly population

Brosura za obuku

Osobne financije u digitalnom okruZenju

Financijska pismenost, digitalna pismenost, internetsko
bankarstvo, mobilno bankarstvo, sustavi internetskog
plac¢anja, aplikacije za osobne financije, digitalni financijski
rizici
EFZG

Hrvatski

Digitalna pismenost
Komunikacija i suradnja
Sigurnost

RjeSavanje problema

Na kraju ovog modula éete:

e Razumjeti koncept financijske pismenosti i njenog znacaj u digitalnom
okruzenju,

e Razumijeti vaznost financijske pismenosti u donoSenju informiranih
financijskih odluka,

e Stec¢i znanje o raznim dostupnim digitalnim financijskim proizvodima i
uslugama,

e Razumjeti znacajke, prednosti i rizike povezane s digitalnim financijskim
alatima,

e |dentificirati potencijalne rizike i prijetnje u digitalnom financijskom krajoliku,

e Nauditi strategije za ublazavanje i kontrolu digitalnih financijskih rizika,

e Razumjeti prava potrosaca i postupke za trazenje pravne zastite u digitalnim
financijskim transakcijama.

Ovaj modul usmjeren je na osobne financije u digitalnom okruzenju, pokrivajuéi vazne
aspekte financijske pismenosti i digitalnih financijskih usluga. U prvom poglavlju,
istrazit ¢ete smisao i znacaj financijske pismenosti u digitalnomu dobu. Drugo
poglavlje pruza razumijevanje digitalnih financijskih usluga poput internetskog
bankarstva i sustava placanja. Trece je poglavlje usmjereno na upravljanje digitalnim
financijskim rizicima i razumijevanje vasih prava tijekom koristenja ovih usluga. Na
kraju modula, posjedovat ¢ete znanja i vjestine za snalaZzenje u digitalnim financijskim
uslugama i zastitu svoje financijske dobrobiti.

Europska unija smatrati odgovornom za bilo kakvu upotrebu informacija sadrzanih u njoj.
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Modul: Osobne financije u digitalnom okruzenju

Poglavlje 1: Presjek financijske i digitalne pismenosti

1.1. Sto znadi biti financijski pismen?

1.2. Zasto je financijska pismenost vazna?

1.3. Po ¢emu je financijska pismenost u digitalnom okruZenju jedinstvena?

Poglavlje 2: Razumijevanje digitalnih financijskih usluga

2.1. Sto su internet i mobilno bankarstvo i kako ih koristiti?

2.2. Sto su sustavi placanja putem interneta?

2.3. Koje biste druge digitalne financijske usluge trebali poznavati?

Poglavlje 3: Upravljanje digitalnim financijskim rizicima

3.1. Koji su rizici povezani s uporabom digitalnih financijskih usluga?

3.2. Kako se mozete zastititi prilikom uporabe digitalnih financijskih usluga?

3.3. Sto trebate znati o svojim pravima prilikom koristenja digitalnih financijskih
usluga?

Modul: Osobne financije u digitalnom okruzenju

Poglavlje 1: Presjek financijske i digitalne pismenosti
Odjeljak 1.1: Sto znadi biti financijski pismen?

Postoje mnoge definicije financijske pismenosti, ali jedna od najvaznijih je ona iz
OECD-a. Prema OECD-u, financijska pismenost znaci posjedovanje svijesti, znanja,
vjestina, stavova i ponasanja potrebnih za donosSenje dobrih financijskih odluka i
poboljsanje vaseg financijskog blagostanja.

Financijska pismenost pocinje svijeSéu o razli¢itim financijskim konceptima,
proizvodima i uslugama. To ukljuCuje razumijevanje vaznosti ucinkovitog upravljanja
novcem i svijest o financijskim resursima koji su vam dostupni.

Da biste bili financijski pismeni, morate imati znanje o razli¢itim financijskim
temama, kao Sto su proracun, Stednja, ulaganje, upravljanje dugom i razumijevanje
financijskih pojmova i koncepata. Ovo vam znanje pomaze u donosenju utemeljenih
odluka i snalaZzenju u financijskom krajoliku.

Financijska pismenost ukljucuje razvijanje prakticnih vjestina povezanih s
financijskim upravljanjem. Te vjeStine mogu ukljucivati izradu proracuna, pracenje
troskova, postavljanje financijskih ciljeva, analiziranje opcija ulaganja i procjenu
financijskih rizika. Stjecanjem tih vjeStina moZete ucinkovito upravljati svojim
financijama i donositi razumne financijske odluke.

Sufinancira Ova publikacija [priop¢enje] odraZzava samo stajaliSta autora te se Komisija ne moze
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https://www.digital-boomer.eu/
https://www.digital-boomer.eu/

BOOMER

Booming digital literacy skills
among elderly population

Stavovi se odnose na uvjerenja i nacin razmisljanja koji imate prema novcu i
financijskim stvarima. Pozitivan stav prema financijskom blagostanju, poput
vrednovanja Stednje, discipliniranih financijskih navika i proaktivnog pristupa
financijskom planiranju, vazan je aspekt financijske pismenosti.

Financijska pismenost ogleda se u postupcima i ponasanjima koja pokazujete kada
je rije¢ o upravljanju vasim financijama. To ukljucuje prakticiranje odgovornog
financijskog ponasanja, kao Sto je Zivot u skladu sa svojim moguénostima, placanje
raCuna na vrijeme, izbjegavanje nepotrebnih dugova te redovita Stednja i ulaganje za
buduénost.

Ukratko, biti financijski pismen znaci posjedovati znanje i vjeStine za pametno
upravljanje novcem. Radi se o razumijevanju stvari poput proracuna, Stednje, ulaganja
i rjeSavanja dugova. Financijska pismenost takoder znaci poznavanje razli¢itih
financijskih proizvoda i usluga te sposobnost donoSenja pametnih odluka sa svojim
novcem. U digitalnom svijetu vazno je znati kako se sigurno koristiti internet
bankarstvom i drugim digitalnim alatima. Kada ste financijski pismeni, mozZete
donositi bolje odluke sa svojim novcem, poboljsati svoju financijsku situaciju i raditi
na sigurnijoj buduénosti.

Odjeljak 1.2. Zasto je financijska pismenost vazna?

Financijska pismenost klju¢na je za pojedince svih dobnih skupina, uklju¢ujudi starije
osobe, i ima veliku vaznost iz nekoliko razloga:

e Donosenje financijskih odluka na temelju informacija: Financijska pismenost
vam daje znanje i vjeStine potrebne za donosSenje odluka na temelju
informacija o vasem novcu. Pomaze vam razumjeti implikacije razlicitih
financijskih izbora i daje vam moguénost da odaberete opcije koje su u skladu
s vasim ciljevima i vrijednostima.

e lzbjegavanje financijskih zamki: Bez financijske pismenosti, mogli biste biti
podloZniji upadanju u financijske zamke ili donosenju losih financijskih odluka.
Uz odgovarajuce znanje i razumijevanje, mozete se snaci u financijskim
izazovima, izbjedi nepotrebno zaduzivanje i kloniti se laznih shema.

e lzgradnja financijske sigurnosti: Financijska pismenost igra klju¢nu ulogu u
izgradnji sigurne financijske buduénosti. Razumijevanjem koncepata kao Sto su
proracun, Stednja i ulaganje, mozZete ucinkovito upravljati svojim prihodima i
rashodima, stvarati sredstva za hitne slucajeve i raditi prema dugorocnim
financijskim ciljevima, poput planiranja mirovine.

e Zastita od iskoriStavanja: Osobito starije osobe mogu biti podloZne
financijskom iskoristavanju. Financijska pismenost povecava vasu sposobnost
da prepoznate potencijalne prijevare, zastitite svoju imovinu i prepoznate
kada trebate potraziti profesionalni savjet ili pomoé. Osposobljava vas da
zaStitite svoje financijsko blagostanje i zadrzite kontrolu nad svojim
financijskim odlukama.

e Povecanje samopouzdanja i osnazZivanje: Posjedovanje financijske pismenosti
ne samo da poboljSava vase vjeStine donosenja financijskih odluka, vec
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takoder podize vase samopouzdanje u upravljanju novcem. Omogucuje vam
da preuzmete kontrolu nad svojim financijskim stvarima, smanjujuéi stres i
tjeskobu povezane s financijama i poboljsavajudi vase cjelokupno blagostanje.

e Prilagodba digitalnom dobu: U danasnjem digitalnom svijetu financijske
transakcije i usluge postaju sve vise digitalne. Financijska pismenost pomaze
vam da pouzdano i sigurno upravljate internet bankarstvom, sustavima
mobilnog plaéanja i drugim digitalnim financijskim uslugama. Osigurava vam
da mozete maksimalno iskoristiti mogucnosti koje nudi digitalno okruzenje, a
pritom minimizirati povezane rizike.

Razumijevanjem zasto je financijska pismenost vaina, moZete prepoznati njezin
utjecaj na vase financijsko blagostanje, poduzeti korake za unapredenje svog znanja i
vjestina te donositi utemeljene financijske odluke koje pozitivho utje€u na vasu
sadasnju i buducu financijsku sigurnost.

Odjeljak 1.3: Po ¢emu je financijska pismenost u digitalnom okruZenju jedinstvena?

Financijska pismenost u digitalnom svijetu razlikuje se od tradicionalne financijske
pismenosti jer ukljuCuje koriStenje digitalnih alata i platformi za upravljanje novcem.
To znaci razumjeti kako se sigurno koristiti internet bankarstvom, aplikacijama za
proracun i drugim digitalnim alatima.

Digitalno okruzenje ukljuCuje koriStenje razlicitih digitalnih alata i platformi za
upravljanje vasim novcem. To ukljucuje internet bankarstvo, aplikacije za mobilno
pladanje, aplikacije za proracun i investicijske platforme. Vazno je upoznati se s ovim
alatima i razumjeti kako ih koristiti sigurno i uc¢inkovito.

U digitalnom okruZenju vaZno je zastititi svoje osobne podatke i ostati siguran na
mrezi. To ukljucuje ucenje kako ostati siguran na mrezi, prepoznavanje i izbjegavanje
prijevara i koriStenje sigurnih praksi pregledavanja. To pomaze u sprjecavanju krade
identiteta i financijskih prijevara.

Internet nudi mnostvo informacija i izvora za upravljanje vasim financijama. Biti
digitalno pismen znaci znati kako pronaci pouzdane financijske informacije na
internetu i biti u tijeku s najnovijim trendovima i propisima.

Bitno je razumjeti razlicite opcije digitalnog plac¢anja. To ukljucuje online plaéanja,
peer-to-peer prijenose, digitalne novcanike i beskontaktna pla¢anja. Poznavanje
prednosti, rizika i sigurnosnih mjera povezanih s ovim nacinima pla¢anja omogucduje
vam donosenje utemeljenih odluka.

Financijska pismenost u digitalnom okruzenju znaci prilagodavanje tradicionalnih
nacela financijskog odlucivanja digitalnom okruzenju. To ukljucuje procjenu
vjerodostojnosti internetskih financijskih institucija, usporedbu digitalnih financijskih
proizvoda i usluga i razumijevanje odredbi i uvjeta digitalnih ugovora.
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Ako ste financijski pismeni u digitalnom okruzenju, mozete s pouzdanjem donositi
informirane odluke, zastititi se na mrezi i koristiti digitalne alate za poboljSanje svoje
financijske dobrobiti.

Poglavlje 2: Razumijevanje digitalnih financijskih usluga
Odjeljak 2.1: Sto su internet i mobilno bankarstvo i kako ih koristiti?

Internetsko i mobilno bankarstvo postali su sve popularniji i prakticniji nacini
upravljanja vasim financijama. Omogucuju vam pristup i upravljanje bankovnim
raCunima, obavljanje transakcija i obavljanje raznih financijskih aktivnosti putem
digitalnih platformi.

Internet bankarstvo odnosi se na koristenje racunala ili uredaja s omoguéenim
internetom za pristup vasim bankovnim racunima i obavljanje financijskih transakcija.
Omogudéuje vam pregled stanja racuna, pregled povijesti transakcija, prijenos
sredstava izmedu racuna, pladanje raCuna putem interneta i postavljanje automatskih
pla¢anja. Za koristenje internet bankarstva morate imati internetsku vezu i pristup
sigurnoj internetskoj platformi svoje banke. Obi¢no ¢ete morati stvoriti racun za
internet bankarstvo u svojoj banci i postaviti vjerodajnice za prijavu, kao Sto su
korisni¢ko ime i lozinka. Nakon sSto se prijavite, mozZete se kretati portalom internet
bankarstva kako biste obavljali razne financijske zadatke.

Mobilno bankarstvo, kao Sto naziv govori, ukljuCuje koristenje mobilnog uredaja,
poput pametnog telefona ili tableta, za pristup vasim bankovnim racunima i
obavljanje financijskih transakcija. Aplikacije za mobilno bankarstvo koje pruzaju
banke omoguduju vam obavljanje sli¢nih funkcija kao i internetsko bankarstvo, ali na
prakti¢niji i prjenosniji nacin. S aplikacijom za mobilno bankarstvo instaliranom na
vasem uredaju mozete provjeravati stanje na svom racunu, prenositi sredstva, placati
racune, uplacivati ¢ekove pomocu kamere uredaja i primati obavijesti o aktivnostima
na vasem racunu. Za koristenje mobilnog bankarstva trebate preuzeti i instalirati
aplikaciju svoje banke za mobilno bankarstvo iz trgovine aplikacija relevantne za
operativni sustav vaseg uredaja, kao Sto je Apple App Store ili Google Play Store.
Nakon instalacije, morat ¢ete se prijaviti pomocu svojih vjerodajnica za internet
bankarstvo ili postaviti zasebnu prijavu za mobilno bankarstvo.

Koristenje internet i mobilnog bankarstva pruza nekoliko pogodnosti. Omoguduje
vam praktican pristup i upravljanje svojim raéunima s bilo kojeg mjesta i u bilo koje
vrijeme, bez potrebe za fizickim posjecivanjem poslovnice banke. MoZete ustedjeti
vrijeme obavljanjem transakcija elektronickim putem i izbje¢i gnjavaiu s
posjeéivanjem viSe centara za pla¢anje ra¢una. Takoder pruza siguran nacin za
upravljanje vasim financijama, buduci da ugledne banke koriste enkripciju i druge
sigurnosne mjere za zastitu vasih osjetljivih podataka tijekom online transakcija.

Za ucinkovito koristenje internetskog i mobilnog bankarstva vazno je slijediti najbolje
sigurnosne prakse. To ukljuCuje ¢uvanje povjerljivosti vasih vjerodajnica za prijavu,
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redoviti pregled aktivnosti na vasem racunu, koriStenje sigurnih internetskih veza i
oprez od pokusaja krade identiteta ili sumnjivih poruka koje zahtijevaju vase osobne
podatke. Ako naidete na probleme ili imate pitanja o koriStenju internetskog ili
mobilnog bankarstva, preporucujemo da se za pomo¢ obratite korisni¢koj podrsci
svoje banke.

Prihvacanjem Internet i mobilnog bankarstva moZete steci vecu kontrolu nad svojim
financijama, pristupati bankarskim uslugama na jednostavan nacin i ustedjeti vrijeme
i trud u upravljanju svojim ra¢unima i transakcijama.

Odjeljak 2.2: Sto su sustavi pla¢anja putem interneta?

Sustavi internetskog plac¢anja revolucionirali su nacin placanja i obavljanja transakcija
u digitalnom dobu. Ovi sustavi pruzaju prakti¢ne i sigurne metode pla¢anja robe i
usluga putem interneta bez potrebe za fizickim gotovinom ili ¢ekovima.

Sustavi internetskog plac¢anja, takoder poznati kao digitalni sustavi pla¢anja ili sustavi
e-placanja, platforme su koje omogucuju elektronicke transakcije i olakSavaju prijenos
sredstava izmedu pojedinaca ili tvrtki. Djeluju kao posrednici, sigurno prenoseci novac
od uplatitelja do primatelja u virtualnom okruzenju. Ovo su neke od uobicajenih vrsta
sustava pla¢anja na mrezi:

e Bankovni transferi: Bankovni prijenosi omogudéuju vam izravan prijenos
sredstava s vaseg bankovnog racuna drugoj osobi ili tvrtki. To se moZe uciniti
putem veé¢ spomenutih platformi za internet bankarstvo ili aplikacija za
mobilno bankarstvo. Bankovni prijenosi obi¢no se koriste za vece transakcije
ili prilikom pla¢anja pouzdanim entitetima.

e Kreditne/debitne kartice: Kreditne i debitne kartice nasiroko se koriste za
online pla¢anja. Povezane su s vasim bankovnim raéunom i mogu se koristiti
za kupnju na web stranicama e-trgovine ili putem pristupnika za plaéanje.
Prilikom plaéanja unosite podatke svoje kartice, ukljucujuci broj kartice, datum
isteka i CVV kod, kako biste autorizirali transakciju. Pladanje se obraduje, a
iznos se oduzima od stanja vase kartice ili tereti vasu kreditnu liniju.

¢ Digitalni novcanici: Digitalni novc¢anici, poznati i kao e-novcanici, aplikacije su
koje sigurno pohranjuju podatke o pla¢anju i omoguduju vam kupnju
elektronickim putem. Popularni primjeri uklju¢uju PayPal, Apple Pay, Google
Pay i Samsung Pay. Ovi se nov€anici mogu povezati s bankovnim racdunima,
kreditnim karticama ili prepaid karticama, omogucujuci brza i laka pla¢anja sa
samo nekoliko dodira na mobilnom uredaju.

e Mrezni pristupnici pla¢anja: MrezZni pristupnici placanja su platforme koje
olaksavaju sigurne internetske transakcije izmedu kupaca i prodavaca.
Prilikom kupnje na web stranici e-trgovine, pristupnik plaéanja obraduje
transakciju sigurnim prijenosom podataka o pla¢anju izmedu kupca,
prodavaca i ukljucenih financijskih institucija. Popularni mrezni pristupnici
placanja ukljucuju Stripe, PayPal i Square.

e Peer-to-peer aplikacije za placanje: Peer-to-peer (P2P) aplikacije za plaéanje
omogucuju vam slanje novca izravno jedni drugima pomocu njihovih mobilnih
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uredaja. Ove aplikacije eliminiraju potrebu za gotovinom ili ¢ekovima prilikom
podjele raduna, pla¢anja prijateljimaili obitelji ili obavljanja manjih transakcija.
Popularne aplikacije za P2P plac¢anja ukljucuju Zelle, Cash App i Revolut.

Sustavi plaéanja putem interneta nude nekoliko prednosti. Oni pruzaju prakti¢nost
eliminirajuci potrebu za fizickim gotovinom ili éekovima i omogucuju brze i u€inkovite
transakcije. Takoder nude poboljSane sigurnosne mjere, poput enkripcije i zastite od
prijevare, kako bi zastitili vase financijske podatke. Nadalje, sustavi pla¢anja putem
interneta omoguduju besprijekorne medunarodne transakcije, $to olakSava kupnju
proizvoda ili usluga iz cijelog svijeta.

Da biste koristili sustave placanja putem interneta, obi¢no trebate kreirati racun u
odabranom sustavu i povezati ga sa svojim bankovnim racunom ili kreditnom
karticom. Tijekom postupka plaéanja dajete potrebne podatke o placanju i
autorizirate transakciju. Vazno je osigurati da koristite renomirane i sigurne sustave
placanja putem interneta kako biste zastitili svoje financijske podatke i smanijili rizik
od prijevare.

Upoznavanjem sa sustavima placanja putem interneta moZete uzivati u pogodnostima
i sigurnosti digitalnog placanja. Vazno je biti oprezan pri pruzanju podataka o pla¢anju
na mreZi i redovito pratiti aktivnost racuna radi neovlastenih transakcija.

Odjeljak 2.3: Koje biste druge digitalne financijske usluge trebali poznavati?

Uz internet i mobilno bankarstvo i sustave internetskog placanja, postoji nekoliko
drugih digitalnih financijskih usluga koje mogu poboljsati vase financijsko upravljanje
i pogodnosti. Evo nekoliko vaznih usluga koje trebate znati:

e Aplikacije za osobne financije: Aplikacije za osobne financije obuhvacdaju Sirok
raspon aplikacija koje nude alate, savjete i resurse za financijsko upravljanje.
Te aplikacije mogu sadrzavati znacajke kao Sto su praéenje troskova,
podsjetnici za racune, postavljanje financijskih ciljeva i praéenje kreditnog
rezultata. Popularne aplikacije za osobne financije ukljuc¢uju Wally, You Need
A Budget (YNAB) i Fintonic. Istrazivanje ovih aplikacija moZe vam prutziti alate
da ostanete organizirani i donosite utemeljene financijske odluke.

e Alati za digitalni proracun: Alati za digitalni prorac¢un su aplikacije i softver koji
vam pomazu pratiti i upravljati svojim troskovima, prihodima i ustedama. Ti
alati pruzaju znacajke kao Sto su kategorizacija troSkova, postavljanje ciljeva i
uvid u potrosnju u stvarnom vremenu. Popularni primjeri ukljuc¢uju Monzo,
Revolut, Emma i Money Dashboard. Koristenje ovih alata moze vam pomoéi u
stvaranju i odrzavanju proracuna kako biste postigli svoje financijske ciljeve.

e Digitalne usluge osiguranja: Digitalne usluge osiguranja pruzaju prakti¢an
nacin kupnje i upravljanja policama osiguranja na internetu. Ove platforme
nude razne vrste osiguranja, kao Sto su osiguranje automobila, kuce,
zdravstveno i Zivotno osiguranje. Primjeri ukljucuju Thinksurance, Shift
Technology i Getsafe. Koristenje digitalnih usluga osiguranja moze vam
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pomoci u usporedbi opcija pokri¢a, dobivanju ponuda i upravljanju vasim
policama osiguranja s lako¢om.

¢ Investicijske platforme: Kako biste se osjecali sigurnijim u svoje financijsko
znanje, digitalne investicijske platforme omogucuju vam ulaganje u razliCite
financijske instrumente, poput dionica, obveznica, uzajamnih fondova i
fondova kojima se trguje na burzi (ETF-ovi), putem mreznih portala ili mobilnih
aplikacija. Ove platforme cesto pruzaju obrazovne resurse, preporuke za
ulaganja i znacajke praéenja portfelja. Primjeri ukljucuju Investing.com i
Binance. Istrazivanje investicijskih platformi moze vam pomoci da povecate
svoje bogatstvo i postignete dugorocne financijske ciljeve.

Upoznajudi se s ovim digitalnim financijskim uslugama, mozete iskoristiti tehnologiju
kako biste pojednostavili svoje financijsko upravljanje, poboljsali svoje financijsko
blagostanje i stekli bolju kontrolu nad svojim financijama. Medutim, vaino je
procijeniti sigurnosne mjere, pravila o privatnosti i uvjete pruzanja usluga ovih
platformi kako biste osigurali zastitu svojih osobnih i financijskih podataka.

Poglavlje 3: Upravljanje digitalnim financijskim rizicima
Odjeljak 3.1.: Koji su rizici povezani s uporabom digitalnih financijskih usluga?

lako digitalne financijske usluge nude prakti¢nost i pristupacnost, klju¢no je biti
svjestan mogucih rizika. Evo nekoliko uobicajenih rizika i izazova povezanih s
upotrebom digitalnih financijskih usluga:

e Sigurnosni rizici: Jedna od glavnih briga je sigurnost vasih osobnih i financijskih
podataka. Kiberneticki kriminalci mogu pokusati neovlasteno pristupiti vasim
racunima, ukrasti vas identitet ili se ukljuéiti u lazne aktivnosti. To ukljucuje
phishing napade, zlonamjerni softver i povrede podataka. Vazno je koristiti
sigurne i pouzdane platforme, upotrebljavati jake lozinke, omoguditi
dvofaktorsku autentifikaciju i biti oprezan s dijeljenjem osjetljivih informacija
na mreii.

e Rizici vezani uz privatnost: Digitalne financijske usluge cesto zahtijevaju
prikupljanje i pohranjivanje osobnih podataka. Postoji rizik da se vasi podaci
mogu podijeliti ili prodati bez vaseg pristanka, sto moZe dovesti do krsenja
privatnosti. Razumijevanje pravila o privatnosti usluga koje koristite i oprez pri
dijeljenju nepotrebnih osobnih podataka moze pomodi u ublazavanju ovih
rizika.

¢ Financijske prijevare: Digitalno okruzenje pruza plodno tlo za razne financijske
prijevare. Ove prijevare mogu ukljucivati investicijske prijevare, phishing e-
poruke, piramidalne sheme i lazne web stranice koje se predstavljaju kao
legitimne financijske institucije. Od toga da postanete Zrtva ovih prijevara
mozZe se zastititi na nacin da budete oprezni i skepti¢ni prema nezZeljenim
porukama, provjeravate autenti¢nost web-mjesta i poveznica te izbjegavate
sumnjive ponude.

e Tehnicki problemi: Digitalne financijske usluge oslanjaju se na tehnologiju te
moze doéi do tehnickih greSaka ili kvarova sustava. Ovi problemi mogu
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rezultirati pogreSkama u transakcijama, kasnjenjima ili privremenom
nedostupnos¢u usluga. Vazno je imati rezervne planove, odrzavati kopije
vaznih financijskih dokumenata i pravovremeno prijaviti sve tehnicke
probleme pruzatelju usluga.

e Nedostatak ljudske interakcije: Digitalnim financijskim uslugama cesto
nedostaje ljudska interakcija kakva se moze nadi u tradicionalnom bankarstvu.
lako to moze biti pogodno, moze rezultirati i izazovima prilikom traZzenja
personalizirane pomodi, rjeSavanja sporova ili dobivanja pojasnjenja o
sloZzenim financijskim stvarima. U rjeSavanju ovih problema moze pomoci
razumijevanje dostupnih kanala podrske i znanje kako doéi do korisnicke
sluzbe.

Ako budete svjesni ovih rizika, moZete poduzeti proaktivne korake kako biste zastitili
svoje financijsko blagostanje u digitalnom svijetu. Klju¢no je biti informiran, redovito
pratiti svoje racune, pregledavati transakcije i odmah prijaviti svaku sumnjivu
aktivnost svojoj financijskoj instituciji. Osim toga, aZuriranje vasih uredaja i softvera,
koriStenje renomiranog antivirusnog softvera i prakticiranje navika sigurnog
pregledavanja mogu doprinijeti sigurnijem digitalnom financijskom iskustvu.

Odjeljak 3.2: Kako se moZete zastititi prilikom uporabe digitalnih financijskih
usluga?

Zastita prilikom koristenja digitalnih financijskih usluga klju¢na je za osiguranje
sigurnosti vasih osobnih i financijskih podataka. Evo nekoliko vaZnih koraka koje
mozete poduzeti kako biste poboljsali svoju zastitu:

o Koristite jake i jedinstvene lozinke: Stvorite jake lozinke za svoje online racune
i izbjegavajte koriStenje iste lozinke na vise platformi. Ukljucite kombinaciju
velikih i malih slova, brojeva i posebnih znakova. Redovito azurirajte svoje
lozinke i razmislite o koriStenju renomiranog upravitelja lozinki za sigurno
pohranjivanje i upravljanje njima.

e Omoguéi dvofaktorsku autentifikaciju (2FA): Aktivirajte dvofaktorsku
autentifikaciju kad god je to mogucée. Ovo dodaje dodatnu razinu sigurnosti
zahtijevajuci dodatni korak provjere, kao sto je jedinstveni kod poslan na vas
mobilni uredaj, uz vasu lozinku. 2FA pomaze u sprjecavanju neovlastenog
pristupa ¢ak i ako je vasa lozinka ugrozena.

e Budite oprezni s pokusajima krade identiteta: Budite oprezni s pokusajima
krade identiteta, koji su pokusaji prijevare da se pristupi vasim osjetljivim
podacima putem lazne e-posSte, poruka ili web-mjesta. lzbjegavajte
posjecivanje sumnjivih poveznica ili pruzanje osobnih podataka kao odgovor
na nezZeljene zahtjeve. Prije dijeljenja osjetljivih podataka provjerite
legitimnost svake komunikacije.

e AZurirajte i osigurajte svoje uredaje: Neka vasi uredaji, kao Sto su pametni
telefoni, tableti i racunala, budu azurirani najnovijim softverskim zakrpama i
sigurnosnim azuriranjima. Instalirajte renomirani antivirusni softver za zastitu
od zlonamjernog softvera i redovito skenirajte svoje uredaje u potrazi za
mogucim prijetnjama.
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e Koristite sigurne mreze: Izbjegavajte pristup osjetljivim financijskim podacima
na javnim ili nezasticenim Wi-Fi mrezama. Umjesto toga, koristite pouzdane
mreze sa zastitom lozinkom, kao Sto je kuéni Wi-Fi ili sigurna mobilna
podatkovna veza. Sifrirajte svoju internetsku vezu kad god je to moguée kako
biste dodali dodatnu razinu sigurnosti.

e Redovito nadzirite svoje racune: PaZljivo pratite svoje financijske racune
redovitim pregledom transakcija i izjava. Odmah prijavite sve neovlastene ili
sumnjive aktivnosti svojoj financijskoj instituciji. Mnoge financijske institucije
nude mobilne aplikacije ili internetske portale koji vam omogucuju prakti¢an
nadzor vasih racuna.

e Vodite racuna o dijeljenju putem drustvenih medija: Budite oprezni pri
dijeljenju osobnih ili financijskih podataka na platformama drustvenih medija.
Kiberneticki kriminalci mogu prikupiti informacije s profila drustvenih medija
kako bi omogudili kradu identiteta ili druge lazne aktivnosti. Prilagodite svoje
postavke privatnosti kako biste ogranicili pristup svojim osobnim podacima.

e Educirajte se: Budite informirani o najnovijim sigurnosnim praksama i
uobicajenim prijevarama u digitalnom okruZenju. Budite svjesni crvenih
zastavica koje ukazuju na potencijalne rizike, poput nezeljene e-poste u kojoj
se traZe osjetljivi podaci ili ponude koje se Cine previse dobrima da bi bile
istinite. Sudjelujte u edukativnim programima ili radionicama usmjerenim na
digitalnu financijsku sigurnost.

Slijede¢i ove mijere zasStite, moZete znacajno smanjiti rizik da postanete Zrtva
kibernetickih prijetnji i povecati sigurnost svojih digitalnih financijskih transakcija.
Imajte na umu da su proaktivnost i informiranost kljuéne za odrZavanje sigurnog
digitalnog financijskog iskustva.

Odjeljak 3.3.: Sto trebate znati o svojim pravima prilikom koristenja digitalnih
financijskih usluga?

Prilikom upotrebe digitalnih financijskih usluga vazno je razumjeti svoja prava kako
biste osigurali posteno i sigurno iskustvo. Ovdje su klju¢ni aspekti koje biste trebali
znati o svojim pravima.

Privatnost podataka: Imate pravo znati na koji nacin pruzatelj digitalnih financijskih
usluga prikuplja, pohranjuje i koristi vase osobne podatke. Upoznajte se s propisima o
privatnosti i praksama zasStite podataka usluge koju koristite. Osigurajte da se s vasim
osobnim podacima postupa u skladu s relevantnim zakonima i propisima o privatnosti.

Sigurnosne mjere: Pruzatelji digitalnih financijskih usluga odgovorni su za provedbu
robusnih sigurnosnih mjera za zastitu vasih podataka. Trebali bi imati zastitne mjere
za sprjecCavanje neovlastenog pristupa, povrede podataka i prijevare. Obratite paznju
na sigurnosne znacajke koje nudi usluga i odaberite pruzatelje usluga koji ¢e dati
prednost vasoj sigurnosti.
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Transparentnost i otkrivanje podataka: Pruzatelji financijskih usluga trebali bi pruziti
jasne i transparentne informacije o svojim proizvodima, naknadama, odredbama i
uvjetima. Odvojite vrijeme za Citanje i razumijevanje uvjeta pruzanja usluge i svih
ugovora koje sklapate. Ako imate bilo kakvih pitanja ili nedoumica, obratite se
pruzatelju usluga radi pojasnjenja.

Rjesavanje sporova: U slucaju bilo kakvih problemaili sporova s pruzateljem digitalnih
financijskih usluga, imate pravo traZiti rjeSenje. Upoznajte se s pruZateljevim
postupkom rjeSavanja sporova, uklju¢ujuéi na¢ine za podnosenje prituzbi i prituzbi.
Mnogi pruZatelji usluga imaju namjenske kanale korisnicke podrske za rjeSavanje
korisnikovih problema.

Zakoni o zastiti potrosaca: Upoznajte zakone i propise o zastiti potrosaca koji se
primjenjuju na digitalne financijske usluge u vasoj nadleznosti. Ti su zakoni osmisljeni
kako bi osigurali poStenu i transparentnu praksu pruzatelja financijskih usluga i pruzili
zastitu u slucaju bilo kakvog nedjela. Ostanite informirani o svojim pravima i
dostupnim nacinima traZenja pravne zastite.

Odredbe i uvjeti: Odvojite vrijeme da paZljivo proucite odredbe i uvjete koristenja
digitalnih financijskih usluga. Obratite pozornost na sva ogranienja, obveze ili
isklju¢enja spomenuta u uvjetima. Ako imate bilo kakvih briga ili nedoumica,
razmislite o traZzenju pravnog ili stru¢nog savjeta prije nego $to nastavite.

Pristupacnost: Pruzatelji digitalnih financijskih usluga trebali bi nastojati uciniti svoje
usluge dostupnima svim korisnicima, ukljuujuéi osobe s invaliditetom. Ako vam je
potrebna bilo kakva prilagodba ili imate posebne potrebe za pristupacnoscu, obratite
se davatelju usluga da biste se raspitali o dostupnim opcijama.

Zapamtite, svijest o svojim pravima pri koristenju digitalnih financijskih usluga
omogucuje vam donosenje utemeljenih odluka, zastitu vasSih interesa i trazenje
rieSenja u slucaju bilo kakvih problema. Ostanite informirani, Citajte sitna slova i
birajte pruzatelje usluga kojima su vasSa prava i sigurnost prioritet.

Financijska pismenost: Financijska pismenost obuhvada svijest, znanje, vjestine,
stavove i ponasanja potrebna za donosenje dobrih financijskih odluka i poboljSanje
vase financijske dobrobiti.

Internet bankarstvo: Digitalna financijska usluga koja vam omogucuje provodenje
bankovnih transakcija, poput provjere stanja raCuna, prijenosa sredstava, pla¢anja
raCuna i upravljanja financijskim racunima, putem internetske platforme koju nudi
vasa banka.

Osobne financijske aplikacije: Aplikacije koje pruzaju alate i resurse za upravljanje
financijama, ukljucujuci pracenje troskova, podsjetnike za ra¢une, postavljanje ciljeva
i pracenje kreditne sposobnosti, pomazuci vam da ostanete organizirani i donosite
utemeljene financijske odluke.
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Sustavi internetskog plaéanja: Digitalne platforme ili usluge koje vam omogucuju
elektronicko placanje, uklju¢ujuci online kupnje, prijenose novca i pla¢anja rac¢una,
Cesto koristenjem sigurnih i prakticnih metoda poput kreditnih kartica, digitalnih
novcanika ili bankovnih prijenosa.

Digitalni financijski rizici: Potencijalne opasnosti ili neizvjesnosti povezane s
koriStenjem digitalnih financijskih usluga, uklju¢ujuéi online prijevare, kradu
identiteta, povrede podataka, prijevare ili neovlasteni pristup financijskim ra¢unima.

1. Na koji nacin financijska pismenost pridonosi izbjegavanju financijskih zamki?
a) Pruzanje znanja i razumijevanja za snalazenje u financijskim izazovima

b) Uklanjanje potrebe za proracunom i financijskim planiranjem

c) Omogucdavanje starijim osobama da se oslanjaju iskljucivo na drzavnu pomoc¢
d) Promicanje impulzivnih financijskih odluka i prekomjernog zaduzivanja

Tocan odabir: a)

2. Sto trebate udiniti ako naidete na probleme ili imate pitanja o internetskom ili
mobilnom bankarstvu?

a) Potpuno odustati od usluga internetskog i mobilnog bankarstva

b) Podijeliti svoje podatke za prijavu s prijateljima radi rjeSavanja problema

c) Objaviti svoju zabrinutost na drustvenim medijima bez kontaktiranja svoje banke
d) Zatraziti pomo¢ korisnicke podrske koju pruza vasa banka

Tocan odabir: d)

3. U Sto mozZete ulagati putem digitalnih investicijskih platformi?
a) Police osiguranja

b) Dionice, obveznice, mjeSovite fondove

c) Rashode i ustede

d) Financijske ciljeve i kreditnu sposobnost

Tocan odabir: b)

4. Sto je jedan od glavnih problema u vezi s upotrebom digitalnih financijskih
usluga?

a) Nedostatak pogodnosti i pristupacnosti

b) Ogranicena dostupnost online transakcija

c) Rizici povezani s dijeljenjem nepotrebnih osobnih podataka

d) Pretjerano ljudsko djelovanje u digitalnom bankarstvu

Tocan odabir: c)

5. Na koji nactin mozete smanijiti rizike povezane s upravljanjem osobnim
financijama u digitalnom okruzenju?

a) Koristedi jake lozinke i izbjegavajte dijeljenje osobnih podataka

b) Redovito nadzirudi financijske racune i prijavljujuci sve sumnjive aktivnosti

c¢) Trazedi smjernice od nepoznatih osoba na internetu

d)a)ib)

Tocan odabir: d)
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